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Kvantova kryptografie je metoda pro bezpeény (utajeny)
prenos informaci. Jeji bezpecCnost je garantovana

fundamentalnimi zakony kvantové fyziky.
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Vlastné jsem zacal s kvantovou mechanikou,
ale nékde cestou jsem odboCil Spatnym smérem
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Kvantova fyzika a zpracovani informace
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Kvantova fyzika a zpracovani informace

e Donedavna se o informaci uvazovalo jen v pojmech klasické
fyziky. Kvantova mechanika hrala jen podpirnou roli.
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Kvantova fyzika a zpracovani informace

e Donedavna se o informaci uvazovalo jen v pojmech klasické
fyziky. Kvantova mechanika hrala jen podpirnou roli.

e Informace je fyzikalni (jeji zpracovani je zavislé na fyzikal-
nim systému, v némz je zakédovana).




Department of Optics, Palacky University, Olomouc

Kvantova fyzika a zpracovani informace

e Donedavna se o informaci uvazovalo jen v pojmech klasické
fyziky. Kvantova mechanika hrala jen podpirnou roli.

e Informace je fyzikalni (jeji zpracovani je zavislé na fyzikal-
nim systému, v némz je zakédovana).

e Kvantové systémy se chovaji jinak nez klasické (podivu-
hodnéji).

e \/yuziti kvantovych jevil nabizi reseni nékterych problémd
neresitelnych v ramci klasické teorie informace.
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Kvantova teorie informace
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Kvantova teorie informace

e Spojuje kvantovou fyziku a klasickou teorii informace.

e ., Kvantova teorie informace rozsiruje klasickou teorii infor-
mace podobné jako komplexni Cisla doplnuji Cisla realna.”
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Kvantova teorie informace

e Spojuje kvantovou fyziku a klasickou teorii informace.

e ., Kvantova teorie informace rozsiruje klasickou teorii infor-
mace podobné jako komplexni Cisla doplnuji Cisla realna.”

e Aplikace: kvantové pocitace,
kvantova kryptografie.
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Kryptografie

129092011 GLILA0]
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Kryptografie

e ,Psani tajnym pismem”

e Informace musi byt srozumitelna pouze tomu, komu je ur-
cena.

129092011 GLILA0]
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Kryptografie

e ,Psani tajnym pismem”

e Informace musi byt srozumitelna pouze tomu, komu je ur-
cena.

kryptografie (Sifrovani)
kryptoanalyza (lusténi)

e Kryptologie {

129092011 GLILA0]
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Kryptografie — historie
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Kryptografie — historie

e Spartansti velitelé Sifrovali své zpravy
na bojiste.
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Kryptografie — historie
e Spartansti velitelé Sifrovali své zpravy

na b O_j ISte. !jﬁ) 3;)0(:};)2'@

e Julius Caesar také Sifroval zpravy do provincii:

A—-D, B—FE, C—F, D—QG,
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(podobna sifra je popsana i v Kamasitre).
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Kryptografie — historie
e Spartansti velitelé Sifrovali své zpravy

na b O_j ISte. !jﬁ) 3;)0(:};)2'@

e Julius Caesar také Sifroval zpravy do provincii:

A—-D, B—FE, C—F, D—QG,

b
K
C
O
A
T
(2]
j«
T
#

(podobna sifra je popsana i v Kamasitre).

e Od r. 1920 automatizace Sifrovani (ENIGMA).
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Kryptografie — historie
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Kryptografie — historie
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Kryptografie — soucasnost
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Kryptografie — soucasnost

e Symetricka kryptografie
(odesilatel i prijemce maji stejné klice):
— Proudové Ssifry

— Blokové Sifry
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Kryptografie — soucasnost

e Symetricka kryptografie
(odesilatel i prijemce maji stejné klice):

Proudové sifry:
Postupné se pozméni kazdy znak zpravy — obvykle
pomoci néjaké pseudonahodné posloupnosti.
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Kryptografie — soucasnost

e Symetricka kryptografie
(odesilatel i prijemce maji stejné klice):
— Proudové Sifry

— Blokové Sifry
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Kryptografie — soucasnost

e Symetricka kryptografie
(odesilatel i prijemce maji stejné klice):
— Proudové sifry
Blokové Sifry:
Zpravu Sifrujeme po blocich. V idealnim pripadé za-
visi kazdy bit zasifrovaného bloku na vsech bitech
klice a na vsSech bitech bloku zpravy.

Priklady: DES, AES.
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Kryptografie — soucasnost

e Symetricka kryptografie
(odesilatel i prijemce maji stejné klice):
— Proudové Sifry

— Blokové Sifry
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Kryptografie — soucasnost

e Symetricka kryptografie
(odesilatel i prijemce maji stejné klice):

— Proudové sifry
— Blokové Sifry

e Asymetricka kryptografie, s verejnym klicem
(jeden kli¢ pro Sifrovani, jiny, tajny kli¢ pro desifrovani):

— Napr. algoritmus RSA
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Algoritmus RSA (Rivest, Shamir, Adleman)
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Algoritmus RSA (Rivest, Shamir, Adleman)
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Algoritmus RSA (Rivest, Shamir, Adleman)

e Dvé velkd prvocisla p a ¢ — tajna.

e Jejich soucin pg — verejny.

e Dvé velka prirozend &isla d a e takova, Ze (de — 1) je délitelné (p — 1)(¢ — 1):
e  predstavuje verejny klic,
d  predstavuje tajny privatni klic.

e P — zprava, kterd ma byt zasifrovana (ve formé Cisla P < pq).

e (' — vysledna sifra.

e Sifrovani: C = P° mod pq.

e Desifrovani: P = C% mod pq.

e K precteni zpravy bez znalosti privatniho klice d je tfeba faktorizovat (rozlozit
na prvocinitele) Cislo pg.

Y/
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Lusténi sSifer
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Lusténi Sifer

e Jednoduché sifry:
— Zjistovani Cetnosti vyskytu jednotlivych znakd (rizna
pismena se v prirozeném jazyku vyskytuji rizné casto)
nebo jejich dvojic a podobne.

— Hledani ocekavanych frazi.

— ,Hruba sila” — vyzkouseni vsech moznych klicu.
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Lusténi Sifer

e Jednoduché sifry:

— Zjistovani Cetnosti vyskytu jednotlivych znakd (rizna
pismena se v prirozeném jazyku vyskytuji rizné casto)
nebo jejich dvojic a podobne.

— Hledani ocekavanych frazi.

— ,Hruba sila” — vyzkouseni vsech moznych klicu.

e Ale i rafinované matematické algoritmy lze v principu roz-
|lustit.
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Lusténi sSifer

e Podstata asymetrickych sifer:
Nekteré matematické operace jsou v jednom sméru snadné,
ale v opacném velmi nesnadné (tj. pocet nutnych operaci
roste prudce — exponencialné — s délkou vstupu).




Department of Optics, Palacky University, Olomouc

Lusténi sSifer

e Podstata asymetrickych sifer:
Nekteré matematické operace jsou v jednom sméru snadné,
ale v opacném velmi nesnadné (tj. pocet nutnych operaci
roste prudce — exponencialné — s délkou vstupu).

e \V pripadé RSA je tou ,tézkou" operaci rozklad velkych
Cisel na prvocCinitele

131 X 593 = 77683
77683 =7 x 7
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Lusténi sSifer

e Musi rozklad cisla o 129 cifrach trvat tisice let?
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Lusténi sSifer

e Musi rozklad cisla o 129 cifrach trvat tisice let? NE!

V r. 1994 bylo faktorizovano za 8 mésic. V r. 1999 bylo
dokonce rozlomeno RSA se soucinem dlouhym 155 cifer.
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Lusténi sSifer

e Musi rozklad cisla o 129 cifrach trvat tisice let? NE!

V r. 1994 bylo faktorizovano za 8 mésic. V r. 1999 bylo
dokonce rozlomeno RSA se soucinem dlouhym 155 cifer.

e \/ykon pocitacl roste — obrana: prodluzovani klica.
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Lusténi Sifer

e Musi rozklad cisla o 129 cifrach trvat tisice let? NE!

V r. 1994 bylo faktorizovano za 8 mésic. V r. 1999 bylo
dokonce rozlomeno RSA se soucinem dlouhym 155 cifer.

e \/ykon pocitacl roste — obrana: prodluzovani klica.

e Neni ovsem dokazano, ze neexistuje efektivni (tj. polyno-
mialni) algoritmus pro faktorizaci.
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Lusténi Sifer

e Musi rozklad cisla o 129 cifrach trvat tisice let? NE!

V r. 1994 bylo faktorizovano za 8 mésic. V r. 1999 bylo
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e Neni ovsem dokazano, ze neexistuje efektivni (tj. polyno-
mialni) algoritmus pro faktorizaci.

e Kvantové pocitace by umély faktorizovat mnohem rychleji
nez pocitacCe klasické — hrozba nejen pro RSA |
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Lusténi Sifer

e Musi rozklad cisla o 129 cifrach trvat tisice let? NE!

V r. 1994 bylo faktorizovano za 8 mésic. V r. 1999 bylo
dokonce rozlomeno RSA se soucinem dlouhym 155 cifer.

e \/ykon pocitacl roste — obrana: prodluzovani klica.

e Neni ovsem dokazano, ze neexistuje efektivni (tj. polyno-
mialni) algoritmus pro faktorizaci.

e Kvantové pocitace by umély faktorizovat mnohem rychleji
nez pocitacCe klasické — hrozba nejen pro RSA |

e Ani bezpecnost ostatnich klasickych sifer neni ,,absolutni®.
Az na jednu vyjimku.
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Vernamova Sifra (one-time pad)

e Gilbert S. Vernam, 1918.

e Bezpecnost této Sifry lze matematicky dokazat.
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Vernamova Sifra (one-time pad)

e Gilbert S. Vernam, 1918.
e Bezpecnost této Sifry lze matematicky dokazat.

e /prava se ,seCte” se stejné dlouhou zcela nahodnou po-
sloupnosti (ta predstavuje kli¢). Vysledkem je nahodny
sled znakd.

e ,Neodecte-li” se stejny klic, je sifra zcela necitelna.
e Kazdy kli¢ smi byt pouzit jen jednou.

e Pouziti v diplomacii a Spionazi (Bily dim — Kreml, ,ato-
movy $pion” Klaus Fuchs, .. .)
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Vernamova Sifra (one-time pad)

Abeceda s 26 pismeny:

desﬁrovar:l/ /$Y Z Alerovam
Zprava: | V A 5

Kli¢: 7 0
Sifra: C A
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Vernamova Sifra (one-time pad)

Abeceda s 26 pismeny:

desﬁrovar:l/ /$Y Z Alerovam
Zprava: | V A 5

Kli¢: 7 0
Sifra: C A

quMN'\‘b

Binarni sekvence:
Sifrovani a desifrovani (XOR):

11 — 0

10 — 1
01 —
—

00

1
0
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Problém distribuce klice
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Problém distribuce klice

e Bezpecny prenos zpravy je podminén bezpecnym prenosem
klice stejné délky (kryptograficka Hlava XXII?).

e Jak bezpecné prenést klic? (davéryhodny kuryr? fyzicka
ochrana kanalu?)
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Problém distribuce klice

e Bezpecny prenos zpravy je podminén bezpecnym prenosem
klice stejné délky (kryptograficka Hlava XXII?).

e Jak bezpecné prenést klic? (davéryhodny kuryr? fyzicka
ochrana kanalu?)

e Reseni: kvantova fyzika.
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Kvantova distribuce klice

e Abeceda, do niz se koduje = kvantové stavy jedné Castice
(napr. fotonu, ¢astice svétla).
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Kvantova distribuce klice

e Abeceda, do niz se koduje = kvantové stavy jedné Castice
(napr. fotonu, ¢astice svétla).

e Odposlech se pozna — ovlivni stav Castice.
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Kvantova distribuce klice

e Abeceda, do niz se koduje = kvantové stavy jedné Castice
(napr. fotonu, ¢astice svétla).

e Odposlech se pozna — ovlivni stav Castice.

e /jisti-li se odposlech, kli¢ se nepouzije — zadna informace
neunikne !
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Kvantova distribuce klice

e Abeceda, do niz se koduje = kvantové stavy jedné Castice
(napr. fotonu, ¢astice svétla).

e Odposlech se pozna — ovlivni stav Castice.

e /jisti-li se odposlech, kli¢ se nepouzije — zadna informace
neunikne !

e Kvantova kryptografie sice neumi odposlechu zabranit, ale
umi ho odhalit — pro prenos klice to staci.
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Kvantové meéreni

e Odposlech = méreni na fyzikalni entité nesouci informaci.
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Kvantové meéreni

e Odposlech = méreni na fyzikalni entité nesouci informaci.

e Klasicka fyzika:

— Kteroukoli veli¢inu |ze presné meérit.

— Vliv méreni lze libovolné zmensit.
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Kvantové meéreni

e Odposlech = méreni na fyzikalni entité nesouci informaci.

e Klasicka fyzika:

— Kteroukoli veli¢inu |ze presné meérit.

— Vliv méreni lze libovolné zmensit.
e Kvantova fyzika:

— V urcitych stavech nékteré veliCiny nelze presné zmeérit;
opakovani méreni na presnych replikach systému vede
k riznym vysledkim.

— Kvantové méreni obecné stav systému podstatné zméni !
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Kvantové meéreni
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e Kvantova fyzika:

— V urcitych stavech nékteré veliCiny nelze presné zmeérit;
opakovani méreni na presnych replikach systému vede
k riznym vysledkim.

— Kvantové méreni obecné stav systému podstatné zméni !
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Meéreni polarizace svétla
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Meéreni polarizace svétla

e Linearni polarizace svétla: vektor elektrickeho pole kmita
ve stale stejném sméru:

Vertikalni Horizontalni
polarizace polarizace

e Polarizace ma dobry smysl i v pfipadé jednotlivych fotond.
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Meéreni polarizace svétla

e Linearni polarizace svétla: vektor elektrickeho pole kmita
ve stale stejném sméru:

Vertikalni Horizontalni
polarizace polarizace

e Polarizace ma dobry smysl i v pfipadé jednotlivych fotond.

e Napr. hranol z islandského vapence umi rozdélit obecnou
polarizaci na dvé kolmé slozky (uréené natocenim hra-
nolu).
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Meéreni polarizace svétla

ce svétla: vektor elektrického pole kmita
smeéru:

Vertikalni Horizontalni
polarizace polarizace

e Polarizace ma dobry smysl i v pfipadé jednotlivych fotond.

e Napr. hranol z islandského vapence umi rozdélit obecnou
polarizaci na dvé kolmé slozky (uréené natocenim hra-
nolu).
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Meéreni polarizace svétla

-
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Jeden foton
s pravdépod. 50 %
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Meéreni polarizace svétla

Jeden foton
12 s pravdépod. 50 %

[/ 12 T /I/

/1/ )( ey % ===V Jeden foton
s pravdépod. 50 %

Intenzita [ Jeden foton

Jeden foton se nemize rozdélit, je-li polarizovan ,sikmo”,
spatfime ho bud projit nebo se odrazit. Jeho ,volba" je zcela
nahodna. Po priichodu bude nadale polarizovan svisle, po
odrazu vodorovné.
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Princip kvantové kryptografie
(polarizaéni kédovani)
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Princip kvantové kryptografie
(polarizaéni kédovani)

Binarni signaly 0 a 1 jsou kédovany do dvou navzajem kolmych
linearnich polarizaci ze dvou polarizacnich bazi pootocenych
o 45°:

y uou
yl xl
N /

\ (o]
\ / x45 n n
¥ X "1
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Schéma pro kvantovy prenos klice
(polarizacni kédovani)

Detekto
Otaceni ry

SrE Polarizacéni

Zdroj linearné

pola?ztovqnych polarizace Kvantovy kanal hranol
otonu

-

(optické vlakno)

Polarizace posilanych Jeho natocenim
fotont:} < \ / se voli polarizaéni
01 0 1 baze 4+ nebo X

Klasicky kanal

Po ném probiha veskera pomocna komunikace
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Princip kvantové kryptografie

Predpokladejme zatim, ze Alice a Bob pouzivaji pouze

(Y
E<1Bob

bazi +, tj. [z, y]:
1

0
I<_>

Alice

R e
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Princip kvantové kryptografie

Predpokladejme zatim, ze Alice a Bob pouzivaji pouze
bazi +, tj. [z, y]:

Alice 0 1 | 0 Bob
1= _ ¢

1

R e

e Alice posila nahodnou sekvenci nul a jednicek (tedy verti-
kalné a horizontalné polarizovanych fotond).

e Protoze Bob pouziva stejnou polarizacni bazi jako Alice, je
chovani fotontl na jeho polarizacnim hranolu zcela deter-
ministické a Bob prijima stejnou sekvenci bitt, jakou Alice
poslala.
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Princip kvantové kryptografie

Predpokladejme zatim, ze Alice a Bob pouzivaji pouze
bazi +, tj. [z, y]:

Alice (I) 1

e Alice posila nahodnou sekvenci nul a jednicek (tedy verti-
kalné a horizontalné polarizovanych fotond).

e Protoze Bob pouziva stejnou polarizacni bazi jako Alice, je
chovani fotontl na jeho polarizacnim hranolu zcela deter-
ministické a Bob prijima stejnou sekvenci bitt, jakou Alice
poslala.

e Co se stane pokud nékdo odposlouchava ?
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Odposlech

Jak |ze odposlouchavat ?
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Odposlech

Jak |ze odposlouchavat ?

e Pasivni odposlech, kdy se odvede cast signalu, neprichazi
v tvahu. Foton nelze rozdélit — bud pokracuje k Bobovi
(Eva nema nic), nebo odboci k Evé, ale pak prislusny bit
nebude pouzit v kli¢i (jisté ztraty se toleruji).

Eva

Eva
Eva
Bob
—O
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Odposlech

Jak |ze odposlouchavat ?

e Pasivni odposlech, kdy se odvede cast signalu, neprichazi
v tvahu. Foton nelze rozdélit — bud pokracuje k Bobovi
(Eva nema nic), nebo odboci k Evé, ale pak prislusny bit
nebude pouzit v kli¢i (jisté ztraty se toleruji).

Eva Eva
Eva
Bob Bob
_O >

e Nelze vytvorit ani presnou kopie neznamého stavu kvantoveé
Castice (foton nelze klonovat).
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Odposlech

e Rozumna strategie: provést méreni polarizace podobnym
zarizenim, jaké ma Bob, a kazdy bit pak znovu poslat po-
dobnym zarizenim, jaké ma Alice:

Eva
Alice

A B' A’ B
I N N «— Chyba

e Eva nezna polarizacni bazi, pouzivanou Alici a Bobem.
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Odposlech

e Rozumna strategie: provést méreni polarizace podobnym
zarizenim, jaké ma Bob, a kazdy bit pak znovu poslat po-
dobnym zarizenim, jaké ma Alice:

Eva
Alice

A B' A’ B
I N N «— Chyba

e Eva nezna polarizacni bazi, pouzivanou Alici a Bobem.

e Jakakoli jina interakce s fotonem jeho stav také ovlivni.
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bazi Alice a Bob pouzivaji — pak by zistala neodhalena.
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Odposlech

e Nezna-li Eva pouzivanou bazi, zplisobi v prenosu chyby.

e Eva se by se ale mohla néjak dozvédét jakou polarizacni
bazi Alice a Bob pouzivaji — pak by zistala neodhalena.

Y Proto Alice a Bob museji nahodné a nezavisle stridat
baze + a X.

e Po prenosu si Alice a Bob reknou jaké baze pouzili a po-
nechaji pouze ty bity, pro které pouzili stejné baze.
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Odposlech

e Nyni, i kdyz Eva zna baze, trefi se do té spravné v priméru
jen v 50 % pripadu.

e Pokud Eva zvoli chybnou bazi zpiisobi v prenosu priimérne

50 % chyb.
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Odposlech

e Nyni, i kdyz Eva zna baze, trefi se do té spravné v priméru
jen v 50 % pripadu.

e Pokud Eva zvoli chybnou bazi zpiisobi v prenosu priimérne

50 % chyb.

Nepretrzity odposlech tedy zplsobi primeérne

25 % chyb

e Alice a Bob porovnaji ¢ast prenesenych bitti. Neni-li v sys-
tému jiny zdroj chyb, indikuje kazda neshoda pritomnost
odposlechu.
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Odposlech

e Nyni, i kdyz Eva zna baze, trefi se do té spravné v priméru
jen v 50 % pripadu.

e Pokud Eva zvoli chybnou bazi zpiisobi v prenosu priimérne

50 % chyb.

Nepretrzity odposlech tedy zplsobi primeérne

25 % chyb

Srovnani 100 biti = pravdépodobnost, ze odposlech
nebude odhalen P = (1 — 0,25)!" ~ 3 .10 13,
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Hlavni vyhodou kvantové
kryptografie je, ze Eva je
nakonec vzdy odhalena.

Antonio Rizzo, Eva,
2. polovina 15. stoleti,
mramor.
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Kvantova distribuce klice — BB84
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Kvantova distribuce klice — BB84
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Kvantova distribuce klice — BB84
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Kvantova distribuce klice — BB84
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Kvantova distribuce klice — BB84
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Kvantova distribuce klice — BB84

|l. Kvantovy prenos
Alice vybere ndhodné bity.
Alice ndhodné vybere vysilaci polarizacni baze.
Alice kéduje bity do polarizaci posilanych fotoni.
Bob nahodné vybird prijimaci polarizacni baze.
Bob zaznamendva obdrzené bity
(nékteré fotony se ovSem ztrati — nejsou zadetegovany).

Il. Verejna diskuse
Bob oznamuje baze, ve kterych naméril fotony.
Alice oznamuje, které baze byly spravné ,,uhodnuty”.
Shodli-li se Alice a Bob v bazich, preneseny bit si ponechaji.
(nenaslouchala-li Eva ma Bob presné to, co Alice poslala).

I1l. Obétovani bita
Bob obétuje nékteré nahodné vybrané bity k odhaleni Evy.
Alice potvrzuje tyto obétované bity (Eva by zpUsobila odchylky).
Zbylé tajné bity sdilené Alici a Bobem tvori klic.
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Kvantova distribuce klice — BB84

|l. Kvantovy prenos
Alice vybere ndhodné bity.
Alice ndhodné vybere vysilaci polarizacni baze
Alice kéduje bity do polarizaci posilanych foto
Bob nahodné vybird prijimaci polarizacni baze
Bob zaznamendva obdrzené bity
(n&které fotony se ovéem ztrati — nejsou zadet ~ Sharles Gilles

Bennett Brassard
Il. Verejna diskuse

Bob oznamuje baze, ve kterych naméril fotony.

Alice oznamuje, které baze byly spravné ,,uhodnuty”.
Shodli-li se Alice a Bob v bazich, preneseny bit si ponechaji.
(nenaslouchala-li Eva ma Bob presné to, co Alice poslala).

I1l. Obétovani bita
Bob obétuje nékteré nahodné vybrané bity k odhaleni Evy.
Alice potvrzuje tyto obétované bity (Eva by zpUsobila odchylky).
Zbylé tajné bity sdilené Alici a Bobem tvori klic.
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Oprava chyb a zesileni utajeni

Chyby zplsobuje nejen Eva, ale i nepresnosti a Sum zarizeni.
Jisté malé procento chyb proto musime tolerovat.
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Jisté malé procento chyb proto musime tolerovat.

e Oprava chyb

Nemuzeme si ale byt jisti, ze chyby nepochazeji z odposlechu
(Eva mohla napr. vyménit prenosovou linku za lepsi).
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Oprava chyb a zesileni utajeni

Chyby zplsobuje nejen Eva, ale i nepresnosti a Sum zarizeni.
Jisté malé procento chyb proto musime tolerovat.

e Oprava chyb

Nemuzeme si ale byt jisti, ze chyby nepochazeji z odposlechu
(Eva mohla napr. vyménit prenosovou linku za lepsi).

e Zesileni utajeni
— Z poctu chyb v prenosu Ize odhadnout maximalni infor-
maci, kterou mohla ziskat Eva.
— Z pulvodniho klice se vyrobi novy, kratsi, o nemz ma
Eva minimalni znalost (tj. Evina informace se snizi za
cenu zkraceni klice).
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Autentizace

e Eva by mohla zasahovat i do komunikace po klasickém
kanalu. Napr. by mohla prerusit oba kanaly a chovat se
vici Alici jako Bob (vyménit si kli¢ s Alici a pripadné i jiny
klic s Bobem).
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Autentizace

e Eva by mohla zasahovat i do komunikace po klasickém
kanalu. Napr. by mohla prerusit oba kanaly a chovat se
vici Alici jako Bob (vyménit si kli¢ s Alici a pripadné i jiny
klic s Bobem).

e /pravy posilané pomocnym klasickym kanalem je nutno
autentizovat.

e Bob musi byt schopen ovérit, ze zpravu skutecné poslala
Alice a ze nebyla cestou pozménéna.
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Autentizace

e Eva by mohla zasahovat i do komunikace po klasickém
kanalu. Napr. by mohla prerusit oba kanaly a chovat se
vici Alici jako Bob (vyménit si kli¢ s Alici a pripadné i jiny
klic s Bobem).

e /pravy posilané pomocnym klasickym kanalem je nutno
autentizovat.

e Bob musi byt schopen ovérit, ze zpravu skutecné poslala
Alice a ze nebyla cestou pozménéna.

e Alice a Bob museji na pocatku sdilet heslo pro autentizaci.

To se po kazdém prenosu nahradi novym z preneseného
klice.
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Omezeny dosah

e Omezeni vzdalenosti je podminéno ztratami ve vlakné a
sumem detektor( (detektor obcas posle impuls, i kdyz na
néj nedopadne zadny foton).
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Omezeny dosah

e Omezeni vzdalenosti je podminéno ztratami ve vlakné a
sumem detektor( (detektor obcas posle impuls, i kdyz na
néj nedopadne zadny foton).

e Jakmile pocet fotoni prichazejicich za jednotku casu po-
klesne vlivem ztrat natolik, ze je srovnatelny s poctem
sumovych impulsti detektoru, prestava byt zarizeni pou-
zitelné.

e /esilovaCe pouzit nelze, protoze by ovlivnovaly kvantovy
stav Castic podobnym zptisobem jako odposlech.
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Fazove kodovani
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Fazove kodovani

V optickych vlaknech neni polarizacni kodovani vyhodné. Proto
se pouziva tzv. fazové kodovani. Na principu prenosu klice se
ale nic nemeni.

gbA i 0° gbB L= 0°
L X o 90°

Interference
- . M

Fazovy posuv Fazovy posuv
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Fazove kodovani

V optickych vlak
se pouziva tzv.
ale nic neméni.
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Experimenty
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Experimenty

e Prvni experiment r. 1989, polarizacni kodovani, volny pro-
stor, 32 cm.
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Experimenty

e Dnes uz je odzkousen prenos na desitky kilometri. Napr.
na univerzité v Zeneve testovali prenos béznymi telekomu-
nikacnimi vlakny az na 67 km.




Department of Optics, Palacky University, Olomouc

Prenos klice volnym prostorem
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Prenos klice volnym prostorem

Zugspitze
(2950 m)

"Alice”

westliche

"BO b” Karwendel-

spitize

Mnichovska univerzita, prof. Weintfurter, polarizacni kdédovani
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Prenos klice volnym prostorem

westliche ' y :‘

C '.L
uBObH Karwendel- .. .li! J'

spitize

23.4 km g8

Mnichovska univerzita, prof. Weintfurter
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Kvantova kryptografie v Olomouci
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Kvantova kryptografie v Olomouci

VRC PoC ATT
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Kvantova kryptografie v Olomouci
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Kvantova kryptografie v Olomouci

Y



Department of Optics, Palacky University, Olomouc

Kvantova kryptografie v Olomouci
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Kvantova kryptografie v praxi
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Kvantova kryptografie v praxi

e id Quantique
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Kvantova kryptografie v praxi

e id Quantique | l
e MagiQ |

MaglQ QPN
0PN datashest

B

OPH™ Research
(PN daiaskest




Department of Optics, Palacky University, Olomouc

KONEC
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